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1. Uvod

ASEE Solutions d.o.o. Beograd je pruzalac usluga elektronskog cuvanja dokumenta (u daljem tekstu:
Pruzalac usluga).

Usluga elektronskog ¢uvanja dokumenata (u daljem tekstu: Usluga) je usluga putem koje se pruza
elektronsko €uvanje dokumenata koji u izvornom obliku sadrze kvalifikovani elektronski potpis, odnosno
pecat, kao potvrdu integriteta i porekla tih dokumenata, kao i ¢uvanje digitalizovaniih dokumenata ¢iji se
integritet utvrduje elektronskim potpisom odnosno pecatom.

Pruzalac usluge, na osnovu uspostavljenog ugovornog odnosa, Uslugu pruza pretplatnicima i tokom
cuvanja dokumenata koristi postupke i softverska resenja kojima se obezbeduje moguénost dokazivanja
validnosti kvalifikovanog elektronskog potpisa, odnosno pecata tokom celog perioda ¢uvanja.

Ova prakti¢na pravila definiSu detaljne operativne procedure i pravila.

1.1. Pregled, cilj Prakticnih pravila i ostali dokumenti

Svrha Prakti¢nih pravila za pruzanje usluge elektronskog ¢uvanja dokumenata (u daljem tekstu: Prakti¢na
pravila) je da sumira sve informacije koje Pretplatnici koji dolaze u kontakt sa Pruzaocem usluga, treba da
znaju i na taj nacin odluée da li su usluge uskladene sa njihovim individualnim potrebama i o¢ekivanjima.

Pruzalac usluga odgovoran je za pruzanje usluga, a koje za uslugu elektronskog ¢uvanja dokumenata
ukljucuje sledece servise:
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- omogucavanje unos elektronskih dokumenata,

- omogucavanje evidencije dugoroénog ¢uvanja elektronskih dokumenata,
- izdavanje potvrde o cuvanim dokumentima,

- prikaz i preuzimanje elektronskih dokumenata,

- brisanje dokumenata i evidencije dugoro¢nog ¢uvanja.

Predaja elektronskih dokumenata nadleznom arhivu nakon isteka perioda cuvanja iskljuéiva je
odgovornost Pretplatnika i po tom osnovu Pruzalac usluge nema bilo kakvih drugih obaveze ili
odgovornosti izuzev omogucavanja preuzimanja elektronskih dokumenata. Aktivnosti PruZzaoca usluge u
vezi sa predajom elektronskih dokumenata nadleznom arhivu mogu biti na zahtev Pretplatnika ugovorene
izmedu Pretplatnika i Pruzaoca usluge kao dodatne usluge a pod uslovom plaéanja dodatne naknade.

Pruzalac usluge u skladu sa Zakonom i podzakonskim aktima, zainteresovanim stranama obezbeduju
dovoljno informacija na osnovu kojih se mogu odluciti o prihvatanju usluga i o obimu usluga.

Opsti uslovi za pruzanje usluga elektronskog ¢uvanja dokumenata drustva ASEE Solutions d.o.o. Beograd
(u daljem tekstu: Opsti uslovi) utvrduju uslove pod kojima Pruzalac usluge pruza Uslugu

Prakti¢na pravila definiSu procese i nacin koris¢enja Usluga.

Pruzalac usluga donosi i interna pravila rada Pruzaoca usluga, kao i mere zastite sistema elektronskog
¢uvanja dokumenata, koji su interna dokumenta i predstavljaju poslovnu tajnu Pruzaoca usluga.

1.2. Definicije:

e Aplikacija i/ili Aplikacija za dugoro¢no ¢uvanje elektronskih dokumenata: Softversko resenja
namenjeno ¢uvanju dokumenata u okviru pruzanja Usluge.

e Narudzbenica: dokument za porucivanje ili onlajn porudzbinu Usluge koja ¢ée biti pruzena u skladu
sa Ugovorom, a koji potpisuju Pruzalac usluge i Pretplatnik, uklju¢ujuéi sve dodatke i dopune uz
njih. NarudzZbenica koja je potvrdena izmedu PruZaoca usluge i Pretplatnika predstavlja sastavni
deo Ugovora

e Pruzalac usluga: ASEE Solutions d.o.o. Beograd koji pruza usluge elektronskog cuvanja
dokumenata

e Usluga: usluge elektronskog ¢uvanja dokumenata u skladu sa specifikacijom i opisom paketa
navedenim na http: https://abc.asee.io/

e Ugovor: Ugovor o pretplati koji povodom pruzanje Usluga zakljucuju Pruzalac usluga i Pretplatnik.
Potvrdivanjem NarudZbenice Pretplatnik potvrduje da je saglasan sa tekstom Ugovora, Opstih
uslova, i Prakti¢nih pravila

e Pretplatnik: pravno lice koje korisnik Usluge koje sa Pruzaocem usluge ima zaklju¢en Ugovor
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Korisnik: fizicko lice zaposleno kod Pretplatnika — pravnog lica, koje ima ovlaséenja za koriséenje
Usluge u skladu sa Ugovorom

Potvrda vernosti izvornom dokumentu: potvrda koju izdaje PruzZalac usluge za dokument koji se
¢uva u okviru Usluge, kojom se potvrduje pretpostavka vernosti izvornom dokumentu

Evidencija cuvanja (preservation evidence): predstavlja arhivski vremenski Zig koji se dodaje na
dokument koji je predmet €uvanja

Potvrda o prijemu elektronskih dokumenata: potvrda koju izdaje Pruzalac usluge za dokument
koji se ¢uva u okviru Usluge, kojom se dokazuje da je dokument uspesno primljen na ¢uvanje

Pregled pridruzenih metapodtaka: dokument koji se generiSe u Aplikaciji i sadrzi podatke
(atribute) koji su uneti u postupku unosa dokumenta koji je predmet cuvanja

Iskaz o potvrdi vernosti i tacnosti metapodataka: dokument koji se generiSe u Aplikaciji kojim se
potvrduje vernost i tacnost podataka koji su uneti

Profil cuvanja: profil koji definise skup implementacionih detalja koji specificiraju kako se potvrde
cuvanja kreiraju i validiraju, a koji su relevantni za odabrani model skladistenja elektronskih
dokumenata prilikom dugoro¢nog €uvanja i odabrane ciljeve ¢uvanja

Izvestaj validacije potpisa: dokument koji se generise u Aplikaciji po zahtevu korisnika u kome je
sadrZzan detaljan status validacije elektronskog potpisa

Radni dani: dani od ponedeljka do petka, iskljuujuci zvani¢ne drzavne praznike u Republici Srbiji
Radno vreme: oznacava vreme od 09.00 do 17.00 ¢asova radnim danima (CET vremenska zona)

Spisak skraéenica koje se pominju u dokumentu dat je u tabelarnom prikazu sa njihovim
znacenjem:

Skracdenica Opis

CRL (Cerficate Revocation List) Registar opozvanih sertifikata

OCSP (Online Certificate Status Protocol) Protokol za on-line proveru statusa sertifikata
URL (Uniform Resource Locator) Veb adresa

ETSI (European Telecommunications Standards | Evropski institut za standarde iz oblasti
Institute) telekomunikacija

PAdES (PDF Advanced Electronic Signature) Napredni elektronski potpis PDF formata

PDF (Portable Document Format) Oblik formata dokumenta

1.3. Kontakt podaci Pruzaoca usluge

Kontakt podaci Pruzaoca usluge:

ASEE Solutions d.o.o0. Beograd
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. Milutina Milankovi¢a 19G, 11070 Beograd — Novi Beograd, Republika Srbija
o Telefon : 011/2013 111

L4 e-mail : contact@asseco-see.rs

. Web sajt: https://abc.asee.io

1.4. Validnost i teritorija pruzanja usluga

Prakti¢na pravila predstavljaju opsta akta Pruzaoca usluga koja se primenjuju pri dugoro€nom cuvanju
elektronskih dokumenata.

VaZeca verzija Prakti¢nih objavljuje se na web sajta PruZaoca usluga: https://abc.asee.io/
Prakti¢na pravila revidiraju se najmanje jednom godisnje.

Pruzalac usluga pruza Uslugu kojim se olakSava poslovna aktivnost stranama, prvenstveno na teritoriji
Republike Srbije ali ne iskljuuje pruzanje te usluge stranama sa elementom inostranosti u skladu sa
pravilima Pruzaoca usluge.

Pruzalac usluge moze prosiriti geografsko podrucje pruzanja usluge, u kom slucaju ée koristiti ne manje
stroge zahteve od onih koji se primenjuju u Prakti¢nim pravilima. Za usluge koje se pruZaju stranim
korisnicima, detaljni uslovi koji se razlikuju od uslova sadrzanih u Prakti¢nim pravilima, mogu se urediti
posebnim ugovorom o pruzanju usluga.

Pruzalac usluga podrzava ETSI politiku pruzanja usluga ciji su zahtevi definisani standardom ETSI TS 119
511 ,Electronic Signatures and Infrastructures (ESI); Policy and security requirements for trust service
providers providing long-term preservation of digital signatures or general data using digital signature
techniques”.

Pruzalac usluga nastoji da obezbedi jednake mogucénosti pristupa uslugama koje pruza po najviSim
mogucim standardima od strane svih lica, ukljucujuci osobe sa invaliditetom.

1.5. Ucesnici

1.5.1. Pruzalac usluge

Pruzalac usluge pruza Uslugu koja se odnosi na dugorocno ¢uvanje potpisanog ili pecatiranog elektronskog
dokumenta, kao i ocuvanje validnosti elektronskih potpisa, elektronskih pecata i vremenskih Zigova,
ukljuCujudi i digitalizovanog dokumenta na nacin da obezbedi dugoro¢no Cuvanje potpisanog il
pecatiranog elektronskog dokumenta, kao i da ocuva validnosti elektronskih potpisa, elektronskih pecata
i vremenskih Zigova.

Pruzalac usluge poseduje izgradenu infrastrukturu za dugorocno cuvanje elektronskih dokumenata u
skladu sa Zakonom o elektronskom dokumentu, elektronskoj identifikaciji i uslugama u elektronskom
poslovanju ("SI. glasnik RS", br. 94/2017 i 52/2021) (u daljem tekstu: Zakon) .
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1.5.2. Pretplatnici i korisnici
Pretplatnici su pravna lica koje sa Pruzaocem usluge ima zaklju¢en Ugovor.

Korisnici su fizicka lica zaposlena kod Pretplatnika koja su ovlas¢ena za koris¢enje Usluge u skladu sa
Ugovorom.

Pruzalac usluga i Pretplatnik Ugovorom utvrduju obim ovlaséenja korisé¢enja Usluge za svaku od kategorija
Korisnika.

Pretplatnik je duzan da obavesti Korisnike o uslovima pruzanja i koriséenja i odgovoran je za postupanje
Korisnika suprotno od nacina koris¢enja Usluge.

Koriséenjem Usluge, odnosno zaklju¢enjem Ugovora sa Pruzaocem usluga pretplatnici prihvataju obaveze
odredene ovim prakti¢nim pravilima.

Pretplatnik je duzan da pre pocetka koriséenja usluge donese Interna pravila za pripremu dokumenata za
pouzdano elektronsko ¢uvanje.

1.5.3. Ostali ucesnici

Ostali ucesnici ili podizvodaci su pravna lica koja mogu, ali i ne moraju biti u direktnom ugovornom odnosu
sa Pruzaocem usluge, ali koji doprinose ili u¢estvuju u obezbedivanju kvaliteta rada Pruzaoca usluge
vezanog za elektronsko ¢uvanje dokumenata.

1.5.3.1. Podizvodaci

Pravna lica kojima je Pruzalac usluga poverio aktivnosti u vezi sa obezbedivanjem kvaliteta rada Pruzaoca
usluge vezanog za Usluge.

Pruzalac Usluge raspolaze spiskom Podizvodaca iz stava 1. ove podtacke, i odrzava ga azurnim.
2. Usluga elektronskog ¢uvanja dokumenata

2.1. Zaklju€enje ugovora o uslugama

Pruzalac usluge i Pretplatnik zaklju¢uju Ugovor u skladu sa procedurom i uslovima definisanim u OSptim
uslovima.

2.2 Osnovni principi i pravila koriS¢enja usluge ¢uvanja dokumenata
1) Pristup Aplikaciji imaju samo autorizovani Korisnici koji su prethodno registrovani. Registraciju
korisnic¢kih naloga obavlja administrator koga imenuje Pretplatnik.

2) Pretplatnik u arhivi kojom upravlja Pruzalac usluga moze Cuvati elektronska dokumenta, kako
izvorno elektronska tako i digitalizovana. Na cuvanje se prihvataju iskljucivo elektronska
dokumenta u PDF/A formatu. Drugi formati nisu podrzani.
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3)

4)

5)

6)

7)

8)

9)

U okviru omogucena je digitalizacija dokumenta skeniranjem. Rezultat skeniranja je elektronski
dokument u PDF/A formatu. Ukoliko Zeli, Pretplatnik moZe elektronski potpisati/pecatirati i
vremenski Zigosati digitalizovani dokument koris¢enjem odgovarajucéeg aplikativnhog modula koji
predstavlja sastavni deo usluge. Elektronskim potpisom/pecatom i vremenskim Zigom kojim bi se
potpisao digitalizovani dokument stice se zakonom definisan uslov da se digitalizovani dokument
smatra istovetnom kopijom papirnog originala.

Ukoliko dokument, koji pretplanik Zeli da unese u elektronsku arhivu, na sebi poseduje elektronski
potpis/pecat i vremenski Zig PruZzalac usluge tokom procesa registracije dokumenta proverava
validnost elektronskog potpisa/pecata i vremenskog Ziga,i ukoliko je dokument validan dodaje
arhivski vremenski Zig (evidencija ¢uvanja) na dokument i potom sacuva primljeni elektronski
dokument u elektronsku arhivu.

Pruzalac usluge bezbedno ¢uva prihvaéene elektronske dokumente, ukljuéene evidencije ¢uvanja
i osigurava da tokom perioda ¢uvanja:

e samo ovlaséeni korisnici imaju pristup ¢uvanim dokumentima,
e pretplatnici imaju kontinuiran pristup ¢uvanim dokumentima,
e Cuvani dokumenti se ne mogu menijati ili obrisati bez posebne dozvole.

Pruzalac usluga obezbeduje dugoro¢nu validnost elektronskih potpisa i pec¢ata kojim su potpisani
elektronski dokumenti i obezbeduje dugorocnu ¢itljivost elektronskih dokumenata tokom perioda
cuvanja, u slucaju formata dokumenata koji se prihvataju i koji su definisani ovim prakti¢nim
pravilima, a period ¢uvanja definisan je podesavanjima koje definiSe sam pretplatnik za svaki tip
dokumenta,a u skladu sa svojim internim pravilima.

U toku perioda cuvanja pretplatnik ima kontinuirani pristup elektronskim dokumentima,
elektronskim potpisima i pe¢atima koje je on kreirao i koji se ¢uvaju u usluzi Pruzaoca usluge.

Na zahtev pretplatnika Pruzalac usluge izdaje potvrdu o prijemu elektronskog dokumenta, kao i
potvrdu vernosti izvornom dokumentu. Potvrde samostalno generiSe pretplatnik iz Aplikacije.

Elektronski dokumenti, koji se nalaze u usluzi na ¢uvanju, ¢uvaju se tokom perioda trajanja
Ugovora do isteka perioda €uvanja koji je definisan za svaku vrstu dokumenata, a koji period
definiSe sam Pretplatnik, odnosno do perioda isteka ugovornog odnosa Pruzaoca usluge i
Pretplatnika ukoliko taj rok istiCe pre isteka definisanog perioda Cuvanja, a nakon isteka tog
perioda Pruzalac usluga omogucava Pretplatniku da preuzme dokumenta iz Usluge .

Primarni zadatak PruZzaoca usluge je ocuvanje elektronskih dokumenata sa elektronskim potpisom ili
pecatom, obezbedivanje Citljivosti elektronskih dokumenata ucitanih u uslugu, kao i o¢uvanje validnosti
digitalnog potpisa ili pecata na samom elektronskom dokumentu.

Ukoliko Pretplatnik Zeli da u arhivi ¢uva dokumenta koja na sebi nemaju elektronski potpis/pecat to ¢e mu
biti omoguceno kroz adekvatno podeSavanje u Aplikaciji. Nad takvim dokumentima moguce je
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primenjivati arhivski vremenski Zig ukoliko je to kroz podeSavanja Aplikacije za dati tip dokumenta
omoguceno.

U sluéaju da se nad dokumentima ne primenjuje ni arhivski vremenski Zig nece biti moguce vrsiti proveru
validnosti dokumenta.

Za dokumenta koja se ¢uvaju u arhivi, a koja su elektronski potpisana i vremenski Zigosana, Pruzalac usluge
u omogucava dugoro¢no o€uvanje validnosti elektronskih potpisa i pecata. Prihvataju se samo elektronska
dokumente sa vazeéim elektronskim potpisom ili pe¢atom u trenutku prijema. U trenutku prijema
dokumenta vrsi se provera da li dokument na sebi poseduje elektronski potpis/pecat i vremenski Zig, i
ukoliko se detektuje vrsi se validacija elektronskog potpisa i viemenskog Ziga. Ukoliko dokument ne prodje
validaciju ne moZe se primiti na ¢uvanje u arhivu.

Pruzalac usluge prihvata dokumente koji su elektronski potpisani ili pecatirani i to u slucaju kada:

e Svi elektronski potpisi i pecati ukljuuju vremenski Zig pri ¢emu minimalni nivo potpisa ili pecata
mora biti PAJES-B-LT.

e Format elektronskih potpisa i pecata je u skladu sa zahtevima standarda ETSI EN 319 142
»Electronic Signatures and Infrastructures (ESI); PAJES digital signatures”.

Prilikom validacije elektronskog potpisa i pecata, kao i vremenskog Ziga, sertifikati koji se koriste za
vremenski Zig i sertifikati koji se koriste za kreiranje elektronskog potpisa/pecata na dokumentima koji se
Cuvaju bic¢e proveravani sve do korenskog (root) sertifikata.

Period ¢uvanja dokumenata definiSe svaki pretplatnik za sebe u skladu sa svojim internim procedurama i
klasifikacijom dokumenta.

2.3. Unos dokumenata

Pruzalac usluge prihvata elektronske dokumente u arhiviru posle sprovedenog procesa autentifikacije i
autorizacije korisnika.

Pruzalac usluge pruza mogucnosti za unos dokumenata u arhivu putem interneta i to kroz interfejs
Aplikacije koja se koristi za unos dokumenata.

Korisnik kreira sigurnu SSL/TLS konekciju sa Pruzaocem usluga i prjavljuje se u Aplikaciju koris¢enjem
korisni¢kog naloga. Uz elektronske dokumente Pretplatnik unosi i metapodatke koji opisuju dokument.
Metapodaci, kao i njihova obaveznost, odredeni su za svaki tip dokumenta i definise ih sam Pretplatnik.
Svaki pretplatnik ima mogucnost da u okviru Aplikacije definiSe tipove dokumenata kao i metapodatke
koji ih opisuju.

Pruzalac usluga proverava ispravnost ucitanog dokumenta, validira poslednji elektronski potpis ili pecat
sa kojima je dokument potpisan, ukoliko on postoji.
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Prilikom provere validnosti svakog elektronskog potpisa ili pecata i vremenskog Ziga koji se nalaze na
dokumentu koji se arhivira, Pruzalac usluge ¢uvanja proverava da li elektronski potpis ili pecat odgovaraju
datom dokumentu, a nakon toga proverava validnost elektronskog potpisa ili pecata.

Procedura prihvatanja upisa dokumenta u arhivu nastavlja se samo ako se dokaze validnost elektronskog
potpisa, pecata i vremenskog Ziga u elektronskom dokumentu.

Ukoliko dokument na sebi ne poseduje elektronski potpis/pecat i vremenski Zig isti se mogu dodati i iz
same Aplikacije. Korisnik sam bira da li ¢e na dokument dodati elektronski potpis/pecat i vremenski Zig.

Za potpisivanje elektronskih dokumenata kvalifikovanim potpisom ili pecatom, koristi se namenski
aplikativni modul koji kreira potpisane dokumente u skladu sa formatom ETSI EN 319 142 ,Electronic
Signatures and Infrastructures (ESI); PAJES digital signatures”.

Ukoliko Zeli, Pretplatnik moze arhivirati dokumenta i bez elektronskog potisa i vremenskog zZiga, ali za
takva dokumenta Pruzalac usluge ne garantuje o€uvanje validnosti tokom perioda ¢uvanja.

Garancija o€uvanja validnosti dokumenta tokom perioda ¢uvanja moguda je samo za ona doumenta koja
su pre procesa unosa u Aplikaciju na sebi imala validan elektronski potpis i vremenski zig, ili ukoliko su u
okviru procesa unosa elektronski potpisana i vremenski zigosana.

Tokom procesa unosa dokumenta Korisnik ima moguénost da generise prate¢a dokumenta u kojima su
pregled pridruzenih metapodataka kao i iskaz o vernosti i tacnosti metapodataka koje potom potpisuje
svojim elektronskim sertifikatom ili pe¢atom.

Pruzalac usluge dostavlja Korisniku informaciju da je uspesno prihvatio elektronski dokument putem
Aplikacije, sinhronim odgovorom pretplatniku prilikom unosa dokumenta. Ako je proces unosa
dokumenta prekinut, Korisnik ée dobiti poruku o gresci koja ga obavestava da dokument nije mogao biti
prihvacen kao i razlog zbog koja je odbijen.

Ukoliko Korisnik ne dobije informaciju o prihvaéenom dokumentu kroz Aplikaciju, u roku od 15 minuta od
momenta pokretanja akcije za unos dokumenta, smatrace se da Pruzalac usluge nije prihvatio elektronski
dokument na uslugu elektronskog ¢uvanja.

2.4. Preuzimanje elektronskih dokumenata i potvrda

Pruzalac usluge obezbeduje da Pretplatnik moZe preuzeti svoje dokumente koji se ¢uvaju u elektronskoj
arhivi, kao i odgovarajuée potvrde, i to potvrdu o prijemu elektronskih dokumenata i potvrdu vernosti
izvornom dokumentu, tokom perioda vazenja ugovora o pruzanju usluga.

Preuzimanje elektronskih dokumenata i potvrda iskljuciva je odgovornost i obaveza Pretplatnika.

Pretplatnik ima pristup elektronskim dokumentima koje je otpremio na ¢uvanje u okviru Usluge PruZaoca
usluge kao i potvrdama putem bezbednog kanala. Preuzimanje se vrsi putem interneta koris¢enjem
aplikativnog interfejsa koji obezbeduje Pruzalac usluge.
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Koristedi Aplikaciju, Korisnik moZe da izabere elektronski dokument kome Zeli da pristupi. Za izbor
dokumenta ima moguénost pretrage metapodataka koji odgovaraju dokumenatima koji se ¢uvaju u arhivi
putem aplikativnog interfejsa.

Pruzalac usluge proverava da li Korisnik ima pravo za pristup izabranom elektronskom dokumentu. U
slu¢aju odgovarajuéih prava pristupa, Pruzalac usluge omogucava Korisniku pristup izabranom
dokumentu.

Pruzalac usluge ne garantuje mogucnost preuzimanja elektronskog dokumenta ukoliko je Korisnik
prethodno podneo zahtev za brisanje elektronskog dokumenta iz arhive, kao ni moguénost preuzimanja
elektronskog dokumenta ukoliko dode do tehnicke greske u Aplikaciji.

U slucaju greske, Pruzalac usluge u najkraéem moguéem roku ¢e omoguditi pristup trazenom dokumentu
od strane Korisnika.

2.5. lzdavanje potvrda

Pruzalac usluge omogudava generisanje dve vrste potvrda:
1. Potvrdu o prijemu elektronkog dokumenta
2. Potvrdu vernosti izvornom dokumentu

Prilikom unosa dokumenta u Aplikaciju Pretplatnik ima moguénost da mu se automatski kreira potvrda o
prijemu elektronskog dokumenta, koju odmah moZe da preuzme. Potvrdu o prijemu elektronskog
dokumenta korisnik moze i naknadno da formira putem raspoloZive funkcionalnosti unutar Aplikacije.

Potvrdu o vernosti izvornom dokumentu formira se unutar Aplikacije putem raspoloZive funkcionalnosti.
Potvrde se izdaju u elektronskom obliku u PDF/A formatu.

2.6. Prikaz dokumenta

Pretplatnik moze pregledati svoje dokumente direktno iz Aplikacije za tipicne formate dokumenata. Za
nestandardne formate dokumenata ili dokumenta kompleksnog sadrzaja pretplatnik moZe preuzeti
dokument na svoj racunar i pregledati ga putem odgovarajuéeg softvera koji je namenjen za pregled
dokumenata tog formata.

Za pregled dokumenata tipicnog formata potreban je i dovoljan standardni web pretraZivac.

2.7. Brisanje dokumenata i evidencije dugorocnog cuvanja

Pruzalac usluge omogucava pretplatniku da izluci/preuzme dokumenta koja se nalaze na Cuvanju u
Aplikaciji nakon isteka perioda ¢uvanija.

U Aplikaciji za svaku vrstu dokumenata pretplatnik samostalno definise period ¢uvanja, u skladu sa svojim
internim procedurama za klasifikaciju dokumenta.
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Nakon isteka perioda ¢uvanja pretplatnik ili ovlas¢eno lice pretplatnika (korisnik) u Aplikacijii kreira
odgovarajuci zahtev za izluc¢ivanje dokumenata. Nakon dobijanja saglasnosti od strane nadleznog arhiva
Pretplatnik ili ovlas¢eno lice pretplatnika, odobrava zahtev, u skladu sa dodeljenim pravom u Aplikaciji,
radi ru¢nog pokretanja procesa brisanja dokumenta. Pretplatnik bira koja dokumenta ¢ée biti obrisana, a u
skladu sa odobrenjem koje je dobio od nadleznog arhiva.

Pruzalac usluge nema ulogu u procesu izlucivanja i brisanja dokumenata, odnosno ceo proces sprovodi
Pretplatnik koris¢enjem raspolozivih funkcionalnosti Aplikacije.

2. 8. Prekid ugovora o uslugama

Prilikom raskida ugovora o pruzanju usluga, Pruzalac usluge stavlja na raspolaganje za preuzimanje
elektronske dokumente koji pripadaju pretplatniku u okviru roka od 30 dana nakon prestanka Ugovora.

Pruzalac usluge nema ulogu u procesu preuzimanja dokumenata, odnosno ceo proces sprovodi
Pretplatnik koris¢enjem raspolozivih funkcionalnosti aplikacije.

Pruzalac usluge briSe elektronske dokumente i metapodatke koji pripadaju pretplatniku na nacin koji
onemogucava da se izbrisani dokumenti mogu rekonstruisati.Pruzalac usluga omoguéava Pretplatniku
preuzimanje dokumenta u skladu sa ovim odeljkom bez obaveze dostavaljanja same baze u okviru kojeg
se nalaze dokumenti koji su predmet preuzimanja.

2.9. Sema i profili éuvanja

Sema ¢uvanja je skup procedura i pravila koji se odnose na model skladi$tenja elektronskih dokumenata
prilikom dugoroénog €uvanja i jedan ili vise ciljeva ¢uvanja koji opisuje kako se kreiraju i validiraju potvrde
cuvanja (Preservation evidence).

Profil ¢uvanja sadrzi skup implementacionih detalja koji specificiraju kako se potvrde €uvanja kreiraju i
validiraju, a koji su relevantni za odabrani model skladistenja elektronskih dokumenata prilikom
dugoroénog Cuvanja i odabrane ciljeve ¢uvanja.

Pruzalac usluge koristi Semu ¢uvanja sa dodavanjem arhivskog vremenskog Ziga koji predstavlja potvrdu
cuvanja i skladiStem za ¢uvanje dokumenata (The preservation scheme with signature augmentation and
with storage).

2.9.1. Ciljevi ¢uvanja

Profil ¢uvanja koji je podrZan od strane PruZaoca usluge podrzava sledeée ciljeve ¢uvanja:

e omogucavanje na duzi vremenski period sposobnosti validacije elektronskog potpisa ili pecata,
kako bi zadrzao status validnosti i da omoguci dokazivanje postojanja potpisanih dokumenata, sto
je definisano zahtevima u tehnickoj specifikaciji ETSI TS 119 511 ,Electronic Signatures and
Infrastructures (ESI); Policy and security requirements for trust service providers providing long-
term preservation of digital signatures or general data using digital signature techniques"
oznacenim sa PDS (preservation of digital signatures).
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e kreiranje i osveZavanje potvrde Cuvanja (the augmentation of submitted evidences), sto je
definisano zahtevima u tehnickoj specifikaciji ETSI TS 119 511 oznacenim sa AUG (augmentation
of submitted preservation evidence).

2.9.2. Modeli skladistenja dugoro¢nog ¢uvanja

Profil €uvanja PruZaoca usluge podrzava slede¢i model skladistenja ,,Cuvanje sa skladistem dokumenata”
(Preservation with storage - WST), u skladu sa ¢lanom 4.3.1 tehnicke specifikacije ETSI TS 119 512
“Electronic Signatures and Infrastructures (ESI); Protocols for trust service providers providing long-term
data preservation services”.

2.9.3. Podrzane operacije

PodrZane operacije za intgracioni interfejs u skladu sa ETSI standardom su:
e Retrievelnfo — Omogucava Pretplatniku da preuzme set podrzanih profila ¢uvanja,

e PreservePO — Registrovanje objekta cuvanja (elektronskog dokumenta) servisu za elektronsko
¢uvanja dokumenata,

e RetrievePO - Preuzimanje ranije registrovanih dokumenata,

e DeletePO - Brisanje objekata koji se Cuvaju u servisu za elektronsko ¢uvanja dokumenata i
odgovarajucih metapodataka.

2.9.4. AZuriranje arhivskog vremenskog Ziga

Prilikom pracenja podobnosti primenjenih kriptografskih algoritama i duzine kljuéeva na osnovu
primenjenog kriptografskog standarda, kao npr. ETSI TS 119 312 Eletronic Sigantures and Infrastructures
(ESI); Cryptographic Suites, servis elektronskog cuvanja dokumenata izvrSice dodavanje novog arhivskog
vremenskog Ziga nad svim afektiranim dokumentima uz primenu novog algoritma koji je u skladu sa
regulativom.

2.9.5. Period validnosti profila

Usluga koju nudi Pruzalac usluge ispunjava zahteve navedene u vazec¢im Prakti¢nim pravilima, od njihovog
objavljivanja.

Profil ¢uvanja objavljen je u ovim Prakti¢nim pravilima od prve verzije tog dokumenta.

Profil ¢uvanja nema datum zavrsSetka vazenja, on je podrzan od strane Pruzaoca usluge tokom celog
Zivotnog veka usluge.

2.9.6. Format evidencije ¢uvanja

Aktuelni profil ¢uvanja koristi kvalifikovane vremenske Zigove za ocuvanje validnosti dokumenta i
evidneciju ¢uvanja, u skladu sa formatom vremenskog Ziga (PAJES Document Time-Stamp u skladu sa ETSI

Strana: 15 / 30



/‘ a S e e ASEE Solutions d.o.o. Beograd Sifra delatnosti: 6201, Banca Intesa a.d. Beograd,
-/ Mati¢ni broj: 07432461 PIB: SR100389094 Broj poslovnog rac¢una: 160-7940-21

EN 319 142-1 ,Electronic Signatures and Infrastructures (ESI); PAJES digital signatures; Part 1: Building
blocks and PAdES baseline signatures®).

2.9.7. Trajanje profila ¢uvanja

Isti profil Cuvanja primenjuje se tokom celog perioda ¢uvanja dokumenata u arhivi i ne menja se tokom
vremena.

2.10. Politika evidencije ¢uvanja

2.10.1. Format politike evidencije ¢uvanja

Politika evidencije ¢uvanja dokumenata dostupna je samo kao deo aktuelnog dokumenta Prakti¢nih
pravila za usluge elektronskog ¢uvanja dokumenata

2.10.2. Kreiranje evidencije €uvanja

Pruzalac usluga podrzava dugoro¢no ocuvanje validnosti elektronskih potpisa redovnom nadogradnjom
uskladistenih elektronskih potpisa. Prilikom produzavanja roka vazenja elektronskog potpisa, dodaje se
arhivski vremenski Zig na elektronski potpis, ¢ime se obezbeduje da se validnost originalnog elektronskog
potpisa mozZe proveriti u narednom vremenskom periodu.

Pruzalac usluge proverava validnost elektronskog potpisa, elektronskog pecata ili vremenskog Ziga.
Prilikom validacije Pruzalac usluga prati lanac sertifikata sve do pouzdanog korenskog (root) ili izdavackog
(intermediate) sertifikata izdatog od prihvacenog izdavaoca sertifikata.

Pruzalac usluga koristi OCSP ili CRL uslugu da prikupi informacije o statusu opoziva sertifikata za svaki
sertifikat u njihovom lancu.

Tokom inicijalne validacije, Pruzalac usluga odbija prijem elektronskog dokumenta ako validacija ne moze
biti obavljena tokom procesa unosa dokumenta kroz Aplikaciju.

Pruzalac usluga nakon uspesne validacije postavlja kvalifikovani arhivski elektronski vremenski zZig na
dokument.

2.10.3. Primenjeni kriptografski algoritmi

Pruzalac usluga prati uskladenost primenjenih kriptografskih algoritama na osnovu zahteva navedenih u
ETSI TS 119 312 ,,Electronic Signatures and Infrastructures (ESI); Cryptographic Suites”.

Pruzalac usluga koristiée samo kriptografske algoritme za kreiranje potpisa ili pecata, koji ispunjavaju
vazece zahteve i od kojih se ocekuje da obezbede validnost elektronskog potpisa ili pe¢ata u narednom
vremenskom periodu.

Rukovalac ¢uvanja nadgleda adekvatnost kriptografskih algoritama na osnovu zahteva navedenih u ETSI
TS 119 312 ,Electronic Signatures and Infrastructures (ESI); Cryptographic Suites”, a na osnovu rezultata
monitoringa, nadograduje elektronski potpis dodavanjem novog arhivskog vremenskog Ziga na
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elektronski dokument prema konkretnom formatu potpisa odmah nakon saznanja da je algoritam postao
kompromitovan.

2.10.4. KoriSéenje ostalih usluga
Pruzalac usluge koristi usluge drugih pruzalaca usluga na sledece nacine:

e nakon uspesne validacije elektronskog potpisa na dokumentima koji su predmet ¢uvanja, koristi
vremenski zig koji izdaje sertifikovano telo za generisanje vremenskih Zigova,

e prilikom izgradnje lanca validnosti, Pruzalac usluge prikuplja informacije iz liste kvalifikovanih
usluga od poverenja koju objavljuje nadlezno ministarstvo,

e prilikom dobijanja OCSP odgovora — koriS¢enjem pristupa OCSP servisu putem URL-a koji se nalazi
u sertifikatima — kako bi se proverio status opoziva sertifikata,

e prilikom dobijanja registra opozvanih sertifikata (CRL) — koriS¢enjem pristupa CRL servisu putem
URL-a koji se nalazi u sertifikatima — kako bi se proverio status opoziva sertifikata.

2.10.5. Validacija evidencije ¢uvanja
Prilikom validacije, Pruzalac usluge validira kvalifikovani vremenski Zig, tj. evidenciju ¢uvanja.
Pruzalac usluge validacijom potvrduje da je:

e Sertifikat pruzaoca usluge za izdavanje kvalifikovanih elektronskih vremenskih Zigova izdat od
strane pruzaoca usluge, koji je upisan u Registar pruzalaca kvalifikovanih usluga od poverenja u
Republici Srbiji sa statusom aktivan,

e Sertifikat pruzaoca usluge za izdavanje kvalifikovanih elektronskih vremenskih Zigova bio validan
u vreme kada je izvrSeno dodavanje vremenskog Ziga,

e |zdati vremenski Zig kvalifikovani vremenski Zig.
2.11. Politika validacije elektronskog potpisa

2.11.1. Format politike validacije elektronskog potpisa

Politika validacije elektronskog potpisa dostupna je samo kao deo aktuelnog dokumenta Prakti¢nih pravila
za usluge elektronskog ¢uvanja dokumenata.

2.11.2. Validacija potpisa

Pruzalac usluge proverava da li su svi podaci potrebni za validaciju kvalifikovanog elektronskog potpisa
dostupni, tacnije pribavlja podatke za proveru validnosti (kao Sto su sertifikati i statusi opozvanosti) i
potom vrsi validaciju nad dokumentom koji je predmet ¢uvanja.

U Aplikaciji moguce je izvrsiti dve vrste validacije:
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e validacija prilikom unosa dokumenta u arhivu. Da bi dokument bio primljen u arhivu potrebno je
da validacija bude uspesna.

e validacija koju sprovodi korisnik nad dokumentom koji je prethodno unet u arhivu. Posle
sprovedene validacije korisniku se prikazuje status validacije, a ima i moguénost da generiSe
izvestaj validacije.

2.12. Eksport dokumenata
Pruzalac usluga osigurava da pretplatnik moZze preuzeti svoje dokumente koji su sacuvani u Aplikaciji

tokom vaZenja ugovora o pruzanju usluga.

Pretplatnik moZe dokumente preuzeti kroz Aplikaciju, a u slu¢aju potrebe masovnog preuzimanja
dokumenata moZze se obratiti Pruzaocu usluge koji ée omoguditi eksport podataka na bezbedan nacin.

U slucaju da je prethodno dogovoreno sa Pruzaocem usluge, pretplatnik moZe preuzeti elektronske
dokumente na nekom mediju za ¢uvanje podataka i prilikom tog preuzimanja pretplatnik (ili njegov
ovlaséeni korisnik) se identifikuje pomocu javne isprave kojom se dokazuje idenditet (licna karta, pasos).

U svim slucajevima, preuzimanje elektronskih dokumenata odvija se nakon provere identiteta i ovlasé¢enja
korisnika.

Pruzalac usluga omogucava Pretplatniku preuzimanje dokumenta u skladu sa ovim odeljkom bez obaveze
dostavaljanja sama baze u okviru kojeg se nalaze elektronski dokumenti koji su predmet preuzimanja.

Svaki pretplatnik ima pristup samo elektronskim dokumentima koje je on uneo u sistem.
Pruzalac usluga belezi pristup i preuzimanje podataka.

2.13. Protokol za obavestenja

Prilikom registrovanja korisnika u Aplikaciji, mogucée je upisati adresu e-poste koja ée se koristiti za
obavestenja koje Pruzalac usluge kreira.

Pruzalac usluge uvek Salje obavestenja korisniku kao e-postu u njegovo sanduce.
Pruzalac usluga objavljuje opste informacije na svom web sajtu.
Pruzalac usluga informisSe Pretplatnika o promenama vezanim za Uslugu putem svog web sajta.

3. Objekti, upravljanje i operativne kontrole

3.1. Pruzalac usluga sprovodi kontrolu fizickog okruzenja, procedura i ovlas¢enih lica, koje su
implementirane kod Pruzaoca usluga da bi se zastitilo funkcionisanje sistema, uz mere predostroznosti
koje su u skladu sa priznatim standardima, zajedno sa administrativnim i upravljackim procedurama koje
Pruzalac usluge sprovodi.
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Pruzalac usluga vodi evidenciju o sistemu, njegovim delovima i resursima povezanim za pruzanje usluga i
vrsi procenu rizika za njih. Koristi zastitne mere srazmerno rizicima koji se odnose na pojedine elemente
sistema.

4. Objekti, Upravljanje i operativne kontrole
4.1. Fizicke bezbednosne kontrole

4.1.1. Lokacija i razmestaj prostorija

Klju¢na oprema PruZaoca usluga koja sluZi za obavljanje delatnosti ¢uvanja elektronskih dokumenata u
skladu sa Prakti¢nim pravilima, nalazi se u objektu Data centra ,,DATA CLOUD TECHNOLOGY” Kragujevac
(Drzavni data centar u kragujevcu) (u daljem tekstu DDC), koje je posebno dizajnirana i konstruisana u tu
svrhu i omogucava sprovodenje razli€itih aspekata zaStite . Data centar poseduje sledece sertifikate:

1. SPRS EN 50600

2. TIER4

3. ISO/IEC 27001:2013
4. 1SO 9001:2015

Kontrola fizickog pristupa, nadzora i zastite zaStiéene prostorije implementirana je u skladu sa
standardima zastite Pruzaoca usluga i pravilima DDC, i to na sledeéi nacin:

e pristup u zastiéenu prostoriju elektronski se beleZi i unosi u elektronski dnevnik za pristup
prostoriji, a isti se periodi¢no pregleda,

e pristup zbog odrzavanja sistema mora biti unapred najavljen, osim u slucaju hitne intervencije,

e prostor i sistem nadgledani su 24 sata/7 dana u nedelji od strane ovlas¢enih lica DDC i zasti¢eni su
sistemom protivprovalne zastite, senzorima koji su povezani sa centralnim uredajem za nadzor
prostorija,

e zasti¢ena prostorija je obezbedena od izliva vode.
4.1.2. Fizicki pristup

Pruzalac usluga obezbeduje da je pristup opremi i uredajima koji se koriste u sistemu ograniéen iskljucivo
na pouzdano autorizovane zaposlene.

Zaposleni Pruzaoca usluga mora da se pridrzava sledecih obaveza:
e Stiti lozinke koje omogucavaju pristup administrativnom delu sistema,

e odjavljuje se sa svih Aplikacija u slu¢aju da napusta racunar, a racunar ostaje bez nadzora,

Strana: 19 / 30



/‘ a S e e ASEE Solutions d.o.o. Beograd Sifra delatnosti: 6201, Banca Intesa a.d. Beograd,
-/ Mati¢ni broj: 07432461 PIB: SR100389094 Broj poslovnog rac¢una: 160-7940-21

4.1.3. Elektricno napajanje i klimatizacija

DDC je opremljen:

e sistemom za neprekidniizvor napajanja elektricnom energijom i stabilizaciju napona za racunarsku
i komunikacionu opremu, koji je povezan sa agregatom,

e nezavisnim sistemom za klimatizaciju koji omogucava kontrolu temperature i vlaznosti vazduha.

4.1.4. 1zloZzenost poplavama
Unutar zastiéene prostorije DDC ne postoji vodovodna instalacija.

DDC preduzeo je sve tehni¢ke mere zastite od eventualnih poplava od vodovodnih instalacija u okruzenju.

Zgrada DDC, u kojoj se nalazi oprema koja sluZi za obavljanje delatnosti iz ovih prakti¢nih pravila, udaljena
je od recnih i drugih vodenih tokova.

4.1.5. Prevencija i zastita od pozara

Prostorije DDC zasti¢ene su sistemom za rano otkrivanje i automatsku dojavu poZzara.

4.2. Kontrola procedura

Za pristup Aplikaciji za dugoro¢no ¢uvanje elektronskih dokumenata koriste se poverljive uloge, koje se
dodeljuju ovlaséenim licima Pruzaoca usluga u zavisnosti od njihovih duznosti.

Pruzalac usluga potvrduje, da poslovi iz ovih prakti¢nih pravila koje obavljaju ovlas¢ena lica Pruzaoca
usluga, mogu da budu naknadno pregledani po aktivnostima.

Aktivnosti zaposlenih Pruzaoca usluga, na administrativnim poslovima, u zavisnosti od vrste aktivnosti,
upisuju se u elektronske dnevnike.

4.2.1. Poverljive uloge ovlascenih lica Pruzaoca usluga

Ovlascena lica Pruzaoca usluga, u zavisnosti od dodeljene uloge, mogu da imaju odredene naloge, i to:
e naserverima i uredajima za skladistenje podataka Pruzaoca usluga,
e na Aplikaciji za dugoro¢no Cuvanje elektronskih dokumenata,

Privilegije odredenih naloga na operativnim sistemima racunara i naloga u Aplikacijama, ogranicavaju
pristup ovlas¢enim licima.

4.3. Kvalifikacione bezbednosne kontrole

Poslove elektronskog ¢uvanja dokumenata, u smislu ovih praktic¢nih pravila, obavljaju zaposleni koji su u
radnom odnosu kod Pruzaoca usluga (u daljem tekstu: zaposleni kod Pruzaoca usluga).
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Zaposleni kod Pruzaoca usluga moraju biti kvalifikovani za obavljanje poslova iz ovih prakti¢nih pravila i
podlezu proveri radne sposobnosti i duzni su da ne objavljuju, odnosno ne saopstavaju neovlaséenim
licima, poverljive informacije vezane za bezbednost ili informacije o korisnicima sistema dugorocnog
cuvanja dokumenata.

4.3.1. Kvalifikacije i iskustvo

Zaposleni kod Pruzaoca usluga moraju da zadovolje odredene zahteve u pogledu strucne kvalifikacije za
svako radno mesto za koje se angaZuju, kao i u pogledu radnog iskustva i iskustva na slicnim radnim
duZnostima.

4.3.2. Procedura provere biografije

Provera prethodnog radnog angaZovanja lica za rad kod Pruzaoca usluga vrsi se u skladu sa pravilima
definisanim internim aktima Pruzaoca usluga.

4.3.6. Sankcije u odnosu na zaposlene

U slucaju izvrSene ili sumnje na izvrSene neautorizovane aktivnosti od strane ovlas¢enog lica Pruzaoca
usluga, istom ¢e biti onemogucen dalji pristup tehni¢kim sredstvima (hardveru i softveru).

IzvrSene neautorizovane aktivnosti, prijavljuju se nadleznim organizacionim delovima Drustva, drzavnim
organima i institucijama, u skladu sa vaze¢im zakonskim i internim propisima.

4.3.7. Kontrole Podizvodaca

U slucaju da se dodeli poverljiva uloga podizvodacu, za to lice vaze isti uslovi i pravila kao za zaposlene
kod Pruzaoca usluga a Pruzalac usluge odgovara za radnje Podizvodaca kao za spostvene radnje.

4.3.8. Dokumentacija za potrebe ovlaséenih lica

Zaposleni koji obavljaju aktivnosti u procesu cuvanja elektronske dokumentacije postupaju u skladu sa
internim aktima koja reguliSu obavljenje aktivnosti elektronskog ¢uvanja dokumenata.

4.4. Procedure logovanja podataka u sistemu

Dogadaji koji se odnose na obavljanje delatnosti Pruzaoca usluga zapisuju se u elektronske dnevnike
(Audit log) u okviru sistema Pruzaoca usluga.

4.4.1. Tipovi zabelezenih dogadaja

Dogadaiji koji se evidentiraju u Aplikaciji a koji su u vezi sa Uslogom:
e unos dokumenata u sistem,
e izdavanje odgovarajucih potvrda,
e preuzimanjem dokumenata iz sistema,

e brisanjem dokumenata iz sistema,
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e uvid u dokument iz sistema

e sistemske zapise u skladu sa mogucnostima sistema
4.4.2. Ucestalost pregleda evidentiranih dogadaja
Ovlascena lica Pruzaoca usluga pregledaju redovno elektronske dnevnike.
Pod pregledom podrazumeva se:

e pregled i analiza zapisa u elektronskim dnevnicima,

e reSavanje eventualnih problema.

4.4.3. Period ¢uvanja elektronskog dnevnika

Kopije elektronskih dnevnika i ru¢nih evidencija ¢uvaju se u skladu sa internim aktima Pruzaoca usluga.

4.4.5. Cuvanje informacija iz elektronskih dnevnika

Informacije iz elektronskih dnevnika, ¢uvaju se na serverima Pruzaoca usluga.

4.4.8. Ocena ranjivosti

Procena ranjivosti sistema vrSi se u sklopu svakodnevnih aktivnosti koje se sprovode na sistemu,
analizama rizika i pregledom elektronskih dnevnika.

4.5. Arhiviranje zapisa

Arhiviranje zapisa vrsi se u skladu sa zakonskom regulativom i internim aktima PruZaoca usluga.
4.6. Kompromitacija i oporavak u slucaju katastrofe

4.6.1. Procedure za postupanje u incidentnim i kompromitiraju¢im situacijama

Pruzalac usluga vrsi kontinuirani nadzor rada sistema i u sluéaju pojave greske ili incidentne situacije na
sistemu sprovodi pravovremene i koordinisane aktivnosti u skladu sa internim pravilima rada, kao $to su
usvojena politika sistema upravljanja kontinuitetom poslovanja, Ciji je jedan od ciljeva utvrdivanje
dogadaja koji mogu uzrokovati prekide klju¢nih poslovnih procesa i minimizacija uticaja tih dogadaja, a u
cilju zastite poslovanja i o¢uvanja klju€nih poslovnih aktivnosti.

Uspostavljanje sistema za upravljanje kontinuitetom poslovanja Pruzalac usluge definiSe se Planom
kontinuiteta poslovanja, Strategijom oporavka i Planom oporavka poslovanja.

Pruzalac usluga redovno proverava procedure za izradu i Cuvanje rezervnih kopija i redovno proverava i
azurira Plan kontinuiteta poslovanja.

Obavestavanje u slucaju pojave greske ili incidentne situacije vrsi se u skladu sa ovim prakti¢nim pravilima
i internim aktima.
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4.6.2. Racunarski resursi, softver i/ili podaci koji su osteceni

Sistemi Pruzaoca usluga izgradeni su od pouzdanog hardvera i softverskih komponenti. Kriticne funkcije
se realizuju koris¢enjem redundantnih elemenata sistema, tako da u sluc¢aju kvara na sistemu
omogucavaju nastavak rada.

Pruzalac usluga pravi potpunu dnevnu rezervnu kopiju baza podataka.

Podaci smesteni u repozitorijuma dokumenata kontinuirano se repliciraju na rezervni uredjaj u okviru
DDC.

Pruzalac usluga pravi potpune rezervne kopije baza podataka jednom dnevno.

U sluaju Stete nastale na tehnickim sredstvima (hardveru i softveru) ili podacima, servisi Aplikacije bice
ponovo uspostavljeni u najkracem moguéem roku. Pruzalac usluge ée povratiti stanje podataka od
najmanje 24h pre nastanka Stetnog dogadjaja.

4.6.3. Mogu¢énosti kontinuiteta poslovanja posle katastrofe
Posle prestanka vanrednog dogadjaja i otklanjanja njenog uzroka, Pruzalac usluge ¢e u najkracem
moguéem roku da dovede sistem u produkciono stanje i nastavi sa radom.

Zadaci koji se obavljaju u slu¢aju vanrednog dogadjaja definisani su u planu kontinuiteta poslovanja
Pruzaoca usluga.

Pruzalac usluge duzan je da obavesti pogodene Pretplatnike sto je pre moguce u slucaju vanrednog
dogadjaja.

4.7. Prekid usluge elektronskog ¢uvanja dokumenata
Pruzalac usluga, u slucaju prestanka rada, ima obavezu da:
e obavesti sve zainteresovane strane o prestanku obavljanja Usluge;

e prenese svoje obaveze drugom pruzaocu usluga elektronskog cuvanja dokumenata, ukoliko
postoje moguénosti za to.

Pruzalac usluga ée o planiranom prestanku obavljanja poslova dugorocnog cuvanja elektronskih
dokumenata obavestiti svoje Pretplatnike i nadlezni drzavni organ pisanim putem najmanje 3 (tri) meseca
pre prestanka rada, u skladu sa vazeéim propisima.

Pretplatnici ée biti obavesteni o prestanku rada, preko web sajta Pruzaoca usluga ili na drugi nacin,
posredstvom sredstava javnog informisanja ili elektronskom postom. U trenutku obavestavanja Pruzalac
usluga ée prestati sa prihvatanjem unosa novih dokumenata u arhivu.

Najmanje 30 (trideset) dana pre planiranog prestanka pruzanja usluge, PruZalac usluga ée pozvati
pretplatnike da preuzmu svoje elektronske dokumente koji se nalaze na ¢uvanju kod Pruzaoca usluga.
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Pruzalac usluga ¢e preduzeti sve $to je u njegovoj moguénosti, kako bi obezbedio nastavak obavljanja
Usluge kod drugog pruzaoca usluge za svoje korisnike. Pruzalac usluga ima obavezu da pruzaocu usluge,
kod koga je obezbedio nastavak pruzanja usluge elektronskog ¢uvanja dokumenata za svoje korisnike,
dostavi svu postojecu dokumentaciju i arhivu, koja se odnosi na obavljanje Usluge.

Ako se ne postigne prenos obaveza na drugog pruzaoca usluge, Pruzalac usluga ima obavezu da svu
postojecu dokumentaciju i arhivu, koja se odnosi na obavljanje Usluga dostavi nadleznom drZzavnom
organu.

Ukoliko nema mogucnosti za prenos obaveza pruzanja te usluge na drugog pruzaoca usluge, Pruzalac
usluga ¢ée raskinuti ugovore o pruzanju usluga sa korisnicima i danom prestanka pruzanja usluge prekinuti
sa pruzanjem usluga preuzimanja dokumenata iz arhive, kao i pruzanjem tehni¢ke podrske, o ¢emu ce
obavestiti Pretplatnike i nadlezni drzavni organ.

5. Tehnicke bezbednosne kontrole

5.1. Bezbednosnosne mere
Pruzalac usluga koristi pouzdane sisteme i proizvode zastiéene od neovlaséenih modifikacija. U upotrebi
je jedinstven sistem koji se sastoji od pouzdanih proizvoda za pruzanje svojih usluga.

Pruzalac usluga koristi uslugu trece strane, tj. drugog pruzaoca usluga, prethodno ce izvrsiti proveru da li
ta strana ispunjava sve neophodne zakonom propisane uslove.

Pruzalac usluga ¢uva arhivirane elektronske dokumente u repozitorijumu dokumenata koje je zasnovano
na uredaju koji se nalazi u fizicki zasticenom okruzenju.

Elektronske dokumente ne mogu da Citaju zaposleni Pruzaoca usluga kroz Aplikaciju ili van nje.

Osim Pretplatnika koji ima moguénost pristupa svojim dokumentima koji se nalaze na ¢uvanju, Pruzalac
usluga dostavlja elektronske dokumente trecem licu ili organu ako pretplatnik dostavi ovlaséenje za to ili
kada je to neophodno u skladu sa zakonskom regulativom Republike Srbije.

Dostupnost elektronskih dokumenata je obezbedena visokom dostupnoséu sistema, arhitekturom
sistema, kao i procedurama za kontinuitet poslovanja i delovanje u slu¢aju nepredvidenih dogadaja.

Pruzalac usluga ¢uva elektronske dokumente na dva fiizicki odvojena uredaja u okviru jedne lokacije .

Pruzalac usluga uniStava dokumente koji se nalaze na ¢uvanju nakon isteka perioda ¢uvanja definisanog
za svaku vrstu dokumenata posebno pod uslovima opisanim u podtacki 3.6. ovih prakti¢nih pravila.

5.4. Prihvatanje kvalifikovanih sertifikata i vremenskih zigova

Pruzalac usluge prihvata kvalifikovane sertifikate i vremenske Zigove koji su izdati od strane pruzaoca
usluga koji se nalaze u Registru pruzalaca kvalifikovanih usluga od poverenja u Republici Srbiji sa statusom
aktivan, kome se pristupa preko web strane nadleznog ministarstva.
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5.5. Odrzavanje citljivosti i interoperabilnosti elektronskih dokumenata

Pruzalac usluge obezbeduje:
e da sutokom perioda ¢uvanja dokumenata neprekidno dostupna,

e (itljivost originalnog unetog dokumenta, tako da ne transformise potpisani dokument u drugi
format,

e tehnicku Citljivost dokumenata koji se nalaze na ¢uvanju i nije odgovoran za sadrzaj istih (na
primer, tehnicki ispravna PDF datoteka koja sadrZi praznu stranu zbog pogresnog skeniranja).

Pruzalac usluge u svoju arhivu prihvata elektronske dokumente podrzanog formata, za koje obezbeduje
Citljivost i interopretabilnost i preuzima ¢uvanje dokumenata kao i odrzavanje (itljivosti dokumenta do
kraja perioda vaZenja ugovora o pruzanju usluga.

U sluéaju prestanka pruzanja usluge, pruzalac usluge dugorofnog cuvanja predaje dokumenta
pretplatniku.

PruZalac usluga prihvata unos dokumenata koji su iskljuéivo u PDF/A formatu. Drugi formati nisu
podrzani i nije mogu¢ njihov unos u Aplikaciju.

Pruzalac usluge ne vrsi nikakve provere da li uneseni elektronski dokument sadrzi aktivni kod koji moze
dovesti do promene prikaza dokumenta.

5.6. Dostupnost pojedinih elemenata usluge elektronskog dugoro¢nog cuvanja

Godi$nja dostupnost usluge elektronskog ¢uvanja je 99,5%, Sto znaci da ne planirani ukupni godisnji
prekid usluge ne sme biti duzi 1d 19h 28m 8.8s za sledece aktivnosti:

e unos elektronskih dokumenata u arhivu,

e elektronsko preuzimanje arhiviranih elektronskih dokumenata,

° pretraga arhiviranih elektronskih dokumenata.
Pruzalac usluge ima pravo da suspenduje uslugu unosa elektronskih dokumenata.
5.7. Usaglasenost sa medjunarodnim standardima

Da bi se odrzao visok nivo kvaliteta usluge, Pruzalac usluge je u toku realizacije poslovnih procesa
primenjuje zahteve medunarodnih standarda ISO 9001:2015, ISO/IEC 27001:2013, ISO/IEC 27701:2019,
ISO/IEC 22301:2019, ISO/IEC 20000-1:2018 i ISO 14001:2015, postujuci dobru praksu u skladu sa ITIL
preporukamai CIS kontrole u delu informacione bezbednosti.

U skladu sa zahtevima medunarodnih ISO standarda Pruzalac usluga vrsi procenu rizika koja pokriva rizike
od informacionih tehnologija ukljucujudi i poslovne rizike.
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Procena rizika se vrsi kontinuirano pratec¢i promene i potrebe poslovnih procesa i tehnickih sistema
Pruzaoca usluga. Redovno preispitivanje rizika se vrsi najmanje jednom godisnje i na osnovu rezultata te
procene, Pruzalac usluge uspostavlja nove mere za otklanjanje ranjivosti, i/ili prihvata identifikovane
preostale rizike navodeci razloge odluke.

5.8. Zivotni ciklus tehni¢kih kontrola

5.8.1. Razvoj bezbednosnih kontrola

Prilikom razvoja sistema sprovodi se analiza bezbednosnih zahteva kako bi se osiguralo da je bezbednost
implementirana u sistemu za dugorocno ¢uvanje elektronskih dokumenata.

Softver koji se koristi prilikom pruzanja usluge elektronskog cuvanja dokumenata je od pouzdanog
proizvodaca.

Nove verzije softvera testiraju se u testnom okruzenju, a implementacija istih u produkcionom okruzenju
sprovodi se u skladu sa dokumentovanim postupcima.

5.8.2. Upravljanje bezbednosnim kontrolama

Pruzalac usluge ima mehanizme i procedure koje primenjuje u kontroli i nadzoru svih tehnickih sistema
koji se koriste za potrebe pruzanja usluge.

U slucaju da gubitak integriteta moze da ima negativan uticaj na korisnike usluga , Pruzalac usluge ¢e o
tome bez odlaganja obavestiti sve Pretplatnike na koje narusavanje bezbednosti moze da ima uticaj.

5.8.3. Zivotni ciklus bezbednosnih kontrole

Bezbednosna kontrola se periodi¢no izvrSava proveravanjem rada komponenata sistema Pruzaoca usluge
i posebno Aplikacije za arhiviranje dokumenata.

6. Provera usaglasenosti i druge provere

Pruzalac usluga realizuje redovne interne provere realizacije poslovnih aktivnosti (interna revizija).

Nadlezni organ za inspekcijski nadzor u skladu sa Zakonom ima pravo da zahteva spoljnu reviziju, u skladu
sa zakonom i podzakonskim aktima.

6.1. Ucestalost ili okolnosti provere

PruZalac usluga realizuje redovne interne provere realizacije poslovnh aktivnosti mininum jednom
godisnje u skladu sa Godisnjim programom internih revizija. Moguce je izvrsiti i viSe od jedne interne
revizije godiSnje ukoliko je to zahtevano od nadleznog organa, ili je to preporuka na osnovu rezultata
prethodne revizije.

Ucestalost i okolnosti spoljasnje (eksterne) revizije od strane nadleznih drzavnih organa regulisani su
zakonskim propisima, opsStim aktima i drugim dokumentima koji reguliSu ovu oblast.
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6.2. Kvalifikacije lica koje vrsi proveru

Zakonski zastupnik PruZaoca usluga odgovoran je za sprovodenje internih revizija i imenovanje lica koja ih
sprovode.

Zakonski zastupnik PruZaoca usluga mozZe da odluci da se interna revizija sprovede od strane eksterno
angazovanog stru¢nog lica ili zaposlenog kod PruZzaoca usluga, koje mora da ima iskustva na podrucju:

e tehnologije dugorocnog ¢uvanja elektronskih dokumenata,
e vrSenja delatnosti Pruzaoca usluga,

e sprovodenja internih revizija kod Pruzaoca usluga ili drugog informaciono-komunikacionog
sistema.

6.3. Odnos procenjivaca prema subjektu provere

Lice koje vrsi internu reviziju moze biti zaposleni kod Pruzaoca usluga ili eksterno strucno lice, prema
izboru zakonskog zastupnika Pruzaoca usluga.

6.4. Teme obuhvaéene proverom

U okviru interne revizije proverava se:
e celovitost i tacnost dokumentacije,
e uskladenost sa zakonskim propisima,
e organizacioni procesi i procedure,
e tehnicki procesii procedure,

o fizi¢ka sigurnost predmetnih lokacija,

primenjene mere informacione bezbednosti.

6.5. Akcije preduzete kao rezultat uocenih nedostataka

U slu¢aju pronadenih neusaglasenosti (bilo koje odstupanje od prepisanih aktivnosti i uslova poslovanja),
sprovode se aktivnosti na otklanjanju istih u Sto kraéem roku.

6.6. Saopstavanje rezultata

Izvestaj interne revizije predstavlja interni dokument PruZaoca usluga i u skladu sa klasifikacijom Pruzaoca
usluga ne objavljuje se treéim licima, a namenjen je iskljucivo ovlas¢enim licima PruZaoca usluga za
potrebe otklanjanja eventualno pronadenih neusaglasenosti.
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7. Ostali poslovni i pravni aspekti

7.1. Cene

Pretplatnik je u obavezi da po zaklju¢enom Ugovora, Pruzaocu usluge pla¢a naknadu za uslugu na nacin i
u rokovima predvidenim ugovorom, u skladu sa cenovnikom koji Pruzalac usluge objavljuje na svom web
sajtu.

Sva pitanja vezana za placanje pretplate, uklju¢ujuéi ali bez ograni¢enja, dinamiku fakturisanja, rokove
plaéanje, prava i obaveze u vezi sa docnjom u izmirenju obeveze plaéanja preplate detaljnije se reguliSu
Opstim uslovima i Ugovorom.

7.2. Poverljivost poslovnih podataka

Pruzalac usluge odgovoran je za zastitu poverljivih podataka kojima upravlja.

Pruzalac usluge obavezuje svoje zaposlene, Podizvodacde i povezana lica na zasStitu svih poverljivih
podataka.

Svi Podaci o Pretplatniku koji se generisu tokom pruzanja Usluge ili ih Pretplatnik daje Pruzaocu usluga za
potrebe pruzanja Usluge ostaju vlasnistvo Pretplatnika.

Ugovorne strane se obavezuju da ¢e poStovati poverljivost podataka i poslovnih tajni druge strane, a
posebno sve poverljive informacije, bilo da su date usmeno ili u formi audio zapisa, u pisanoj, elektronskoj
ili drugoj formi, ukljucujuci, bez ogranicenja, Ugovor i svu njegovu dokumentaciju, sve memorandume,
obavestenja, izvestaje, studije, analize, crteze, pisma, liste, softver, diskete, specifikacije, slike, grafikone,
zvucne zapise, kompilacije, prognoze, podatke, kopije, zapisnike ili druge dokumente koji se odnose na
prosli, sadasnji ili bududéi rad, posao, opis pronalaska, softver ili tehni¢ki mehanizam, tehnicke crteze i
projekte; planove ili operacije tehnickih crteza ili projekata; algoritme, matematicke ili hemijske formule;
tehnologiju, poslovne tajne; primere, uzorke i ilustracije; rezultate istraZivanja, poslovni plan, finansijske
podatke; trgovinske podatke, pregovore, kojima ¢e imati pristup u vezi sa pruzanjem Usluge .

Ugovorne strane se obavezuju da ée koristiti poverljive informacije iskljuéivo u svrhu sprovodenja Ugovora
i njegove dokumentacije, i da ée obezbediti da one ne dodu do treéih lica ili javnosti tokom trajanja
Ugovora i najmanje 5 godina nakon njegovog isteka.

Obe Ugovorne strane mogu biti i Pruzalac i Primalac podataka, u zavisnosti od toga da li je strana dalaili
primila poverljive informacije.

Sve dostavljene poverljive informacije ostaju vlasnistvo Pruzaoca podataka. Na zahtev Pruzaoca podataka,
po isteku ovog Ugovora, informacije ée biti vraéene ili unistene, ukljucujuéi sve kopije, fotografije,
racunarske diskove ili druge oblike skladiStenja podataka, kao i sve duplikate koji postoje kod Primaoca
podataka.

Obe Ugovorne strane su duzne da drugoj strani, na njen pismeni zahtev, omoguée kontrolu zastite
poverljivih podataka. Lice koje vrsi kontrolu duzno je da zahtev za kontrolu podnese blagovremeno, u
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pisanoj formi, da snosi sve troSkove te kontrole i da kontrolu vrsi na nacin koji nece ometati rad
kontrolisanog lica. Predmet kontrole mogu biti samo podaci, procesi i dokumenti koji se odnose na
sprovodenje ovog Ugovora.

lzuzeci od obaveze poverljivosti:

e U sludaju da je bilo koja strana zakonski obavezna da otkrije bilo koju poverljivu informaciju, ili je
zahtev za njeno otkrivanje zasnovan na odluci ili zahtevu drzavnih organa ovlas¢enih po zakonu da
pribave takve informacije, ona ¢e odmah drugoj strani dostaviti pismeno obavestenje o svakom
takvom zahtevu, u meri u kojoj takvo obavestenje samo po sebi ne predstavlja krSenje zakona.

e U slucaju pomenutom u prethodnoj tacki, strana ¢e obezbediti samo onaj deo poverljivih
informacija koji se po zakonu zahteva i uloZice sve razumne napore da skrene paZnju na
neophodne radnje poverljivosti koje se primenjuju za takve poverljive informacije.

Pruzalac usluge zadrzavaju pravo da posalje podatke iz Ugovora svojoj mati¢noj kompaniji i ¢lanovima
poslovne grupe kojoj pripadaju

7.3. Zastita podataka o licnosti

Pruzalac usluge duZan je da podatke o li¢nosti sadrzane u dokumentu koji je predmet elektronskog ¢uvanja
obraduje na nacin propisan odredbama Zakona o zastiti podataka o licnosti a u skladu sa uslovima
definisanim u Ugovoru i OpsStim uslovima.

7.4. Dopune Prakticnih pravila

7.4.1. Procedure za dopune

Pruzalac usluge izvrsi¢e izmene/dopune ovih prakti¢nih pravila u slu¢aju promene zakonske regulative i
procedura rada Pruzaoca usluge.

7.4.2. Mehanizam i period obavestavanja

O izmenama i dopunama Prakti¢nih pravila i ostalih dokumenata vezanih za Prakti¢na pravila, Pruzalac
usluge obavestava nadlezni organ i iste objavljuje na web sajtu Pruzaoca usluge.

7.4.3. Okolnosti pod kojima OID mora da se promeni
Promena OID-a vrsi se iskljuivo na osnovu odluke nadleZznog organa PruZaoca usluge, odnosno,
izmena/dopuna Prakti¢nih pravila koje za posledicu imaju potrebu izmene OID-a usluge.

7.5. Razne odredbe

7.5.1. Lokacija objavljenih podataka i dokumentacije

Pruzalac usluge objavljuje podatke i dokumentaciju koja se odnosi na Uslugu na web sajtu
https://abc.asee.io, i to: Opste uslove i Prakti¢na pravila, kao i drugu dokumentaciju relevantnu za
uspostavljanje ugovornog odnosa i pruZzanja usluga,. kao i obavestenja, u skladu sa zakonom.

Strana: 29 / 30



/ ‘ a S e e ASEE Solutions d.o.o. Beograd Sifra delatnosti: 6201, Banca Intesa a.d. Beograd,
-/ Mati¢ni broj: 07432461 PIB: SR100389094 Broj poslovnog rac¢una: 160-7940-21

Objavljivanje opstih akata iz stava 1. ove podtacke, po odobrenju nadleznog organa, obavlja ovlasceni
zaposleni zaduzZen za upravljanje sadrzajem web sajta.

Obavestenja i informacije o donetim opstim aktima Pruzaoca usluga objavljuju sena web sajtu pruzaoca
usluge 15 dana pre pocetka primene istih.

Objavljivanje korisnickih uputstava i obrazaca za korisnike na web sajtu odobrava Pruzalac usluge.

Objavljivanje dokumenata u smislu ove podtacke obavlja se bez prethodne najave, a starije verzije
dokumenata se uklanjaju.

7.5.2. Izmene dokumentacije

Pruzalac usluge aZurira sve podatke i dokumente i objavljuje ih posle eventualnih izmena koje su usvojene
i odobrene od strane organa Pruzaoca usluge ili nadleznog drzavnog organa.

Prakti¢na pravila i Opste uslove PruZalac usluge revidira i preispituje jednom godisnje ili u slucaju
vanrednog zahteva za izmenom veceg prioriteta i vrsi potrebne izmene u dokumentima.

AZurirani dokumenti iz stava 2. ove podtacke objavljuju se na web sajtu Pruzaoca usluge.

Pravo dodavanja, promene i brisanja podataka na web sajtu Pruzaoca usluge imaju samo ovlaséeni
zaposleni.

Pruzalac usluge ima uspostavljene logicke i fizicke sigurnosne mere u cilju spre¢avanja neautorizovanog
dodavanija, brisanja ili promene, kao i zastite integriteta i autenti¢nosti.

Pristup objavljenim dokumentima i informacijama ogranicen je samo na moguénost itanja

7.7. Ostale odredbe

Na sva pitanja koja nisu uredena Prakti¢nim pravilima primenjuju se Opsti uslovi.
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